EMPOWERING YOUR COMMUNITY

Y] Protéjase

Siga estos consejos para proteger su negocio y prevenir posibles
problemas de seguridad:

¢ Actualice el software de su empresa con regularidad: su software
tendra actualizaciones a medida que se detecten y se solucionen nuevas
vulnerabilidades.

¢ Instale barreras de proteccion para evitar que personas no autorizadas
entren a su red de Internet: |a instalacion de software de proteccion es otra
linea de defensa que su pequeia empresa puede usar para prevenir filtracion
de datos.

¢ Solo acceso necesario: se debe permitir acceso a los datos estrictamente
solo a quien lo necesite. Por eso designe a cada empleado solo los permisos
apropiados.

¢ Use autenticacion de multiples factores: un requisito de autenticacion de
dos factores para acceder a informacién sensible en sus sistemas es una gran
defensa contra la piraterfa informéatica.

¢ Escanee automaticamente todos los correos electrénicos y adjuntos:
instale un software de seguridad y Uselo para escanear los correos electrénicos
entrantes para detectar cualquier malware. Pregunte a su procesador qué
software contra malware su empresa podria usar.
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< Respuesta a ataques

Tome estas medidas, inmediatas y a largo plazo, si descubre que su
negocio o sitio web han sido atacados por piratas informaticos:

Desconecte sus sistemas inmediatamente: asegurese de desconectarse de
la red para evitar que el ataque continle mientras usted resuelve el problema.

Avise a sus socios de pagos: si sospecha una filtracién de datos, avise
a su banco, su procesador y las redes de pagos que usa para que estén
al tanto. Estos pueden ayudar a diagnosticar el problema y proporcionar
pasos especificos para detener el ataque y minimizar cualquier tipo de
responsabilidad.

Solucione la causa: tras aislar el punto por el que intenté ingresar el pirata
informatico, es posible que tenga que desinstalar el sistema afectado y luego
volver a instalarlo para eliminar el virus de sus redes.

Comuniquese con sus clientes: es importante ser lo mas transparente posible
en torno al problema, especialmente si sus clientes han sido afectados. Avise a
los que estan afectados y trabaje con ellos para solucionar cualquier problema
gue pueda surgir por la filtracién de datos.
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